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Sicherheitsstrategien & -l6sungen

Absicherung von Laptops und Notebooks

Personlich, virtuell
und sicher

von Thomas Kleibémer

Es existiert wohl kaum noch ein Netzwerk, in dem nicht mobi-
le Mitarbeiter von auBBen auf firmeninterne Daten und An-
wendungen zugreifen. Um die damit verbundenen Sicherheits-
probleme in den Griff zu bekommen, bietet sich der Einsatz ei-
ner Sicherheitsldsung an, wie sie hier vorgestellt wird.

Immer mehr Mitarbeiter erledigen ihre Auf-
gaben an verschiedenen Firmensitzen, vor
Ort beim Kunden oder von zu Hause aus.
Diese Telearbeiter finden dann verschiedene
Infrastrukturen vor und auch ihre Anbin-
dung ans Internet erfolgt tiber unterschiedli-
che Zuginge. Trotzdem soll dabei der Zugriff
auf zentrale Dienste jederzeit vollig transpa-
rent und moglichst ohne liastigen Konfigura-
tionsaufwand erfolgen. Zugleich muss der
Rechner an jedem Einsatzort vor unerlaub-
tem Zugriff geschiitzt sein, und es sollten nur
die jeweils benotigten Anwendungen und
Netzwerkzugriffe zur Verfiigung stehen.

Verschiedene Standorte: Regeln und
Berechtigungen sind gefordert. Zu-
ndchst muss der Administrator die Mog-
lichkeit haben, fiir die verschiedenen
Standorte entsprechende Regeln und Be-
rechtigungen zu hinterlegen. Darliber hi-
naus muss das System in der Lage sein, die
Standorte und die verfiighare Netzwerk-
infrastruktur automatisch zu erkennen. Bei
der Vielzahl der heutigen Anwendungen
und Dienste ist es fast unmdoglich, sich
sdmtliche Zugangsdaten zu merken. Diese
wichtigen Daten aber zu speichern oder gar
auf einem Notizzettel zu notieren ist sehr
riskant und sicher nicht empfehlenswert.

Im Idealfall hat der Anwender seine Zu-
gangsdaten in einem sicheren Passwort-
speicher hinterlegt, der sich tiberall mitneh-
men und einsetzen lésst, jedoch nicht inte-
graler Bestandteil des Computers ist. Au-
thentifizierung am System, an beliebigen
Anwendungen und Internetdiensten erfol-
gen in diesem Fall automatisch und kom-
fortabel. Bewéhrt hat sich dafiir der so ge-
nannte ,Crypto-Token®, beispielsweise fiir
die USB-Schnittstelle. Der Benutzer braucht
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sich am Token nur einmal beim Einstecken
ins mobile Arbeitsgerit zu authentifizieren.
Féllt der Computer dann doch in fremde
Hinde, so muss sichergestellt sein, dass Un-
berechtigte unter keinen Umstidnden auf die
gespeicherte Daten zugreifen konnen, tiber
VPN-Verbindungen ins Firmennetz gelan-
gen oder iiber gespeicherte Anmeldedaten
Zugriff auf Anwendungen erhalten.

Um all diese Anforderung zu erfiillen, kann
ein VPN in Verbindung mit einem USB-To-
ken zum Einsatz kommen. Das hier vor-
gestellte myViPNet VPN bietet noch die
Moglichkeit, mehrere VPN-Verbindungen
gleichzeitig zu betreiben und diese jeweils
automatisch bei Bedarf zu 6ffnen. Dies ge-
schieht unabhéngig vom bend&tigten VPN-
Verfahren der jeweiligen Gegenstellen.
Ebenso kénnen pro VPN verschiedene dis-
krete Zielnetze konfiguriert werden. Die Lo-

sung ist aufgrund ihrer Implementierung in
der Lage, den Netzwerkverkehr zu kontrol-
lieren und somit das Routing innerhalb der
Netzwerkschicht und zwischen den VPNs
zu libernehmen.

So hat der Administrator die Moglichkeit, je
nach Standort automatische Profile tiber
unterschiedliche VPN-Verbindungen be-
reitzustellen. Die VPN-Protokolle IPSec
und com2-VPN sind hier so implementiert,
dass die Losung auch Network Address
Translation (NAT) problemlos verwenden
kann. Als Gegenstellen fiir die Einwahl in
der Zentrale oder weiteren Standorten dient
die Routerlosung ,Gateland”, die wahlwei-
se mit dem proprietidren nicht vertffent-
lichten com2-VPN-Protokoll oder auch mit
dem offenen Standard IPSec betrieben wer-
den kann.

Die Sicherheit erh6hen: Komplette
Konfiguration speichern. Um eine hé-
here Sicherheit zu erreichen, hat der Admi-
nistrator die Moglichkeit, direkt aus der
Konfiguration heraus die komplette VPN-
Konfiguration per Mausklick auf dem so
genannten ,ViPKey“ abzuspeichern. So
kann sicherstellen, dass diese Einstellungen
auch bei Verlust des Rechners nicht offen
liegen. Zieht der Anwender dieses USB-To-
ken dann von seinen Rechner ab, so ist auch
die VPN-Verbindung inklusive aller Zu-
gangsdaten nicht mehr zugéinglich.

Ein weiterer wichtiger Sicherheitsaspekt ist
eine Firewall, die bei dieser Losung ebenfalls
zur Verfiigung steht. Die so genannte ,my-
ViPNet“-Firewall erlaubt es, individuell fiir
jeden Netzwerkadapter und fiir jedes VPN
abhidngig vom Standort Zugriffe auf Pro-
tokoll-, Port- und Anwendungsebene in ein-
und ausgehender Richtung zu regeln. Auch
hier hat der Administrator die Option, das
entsprechende Regelwerk

myViPNet Management Console

iPWwallhAnwendungen
Eingetragens Anwendungen

Hier kannen Sie Arwendungen aufnehmen, Fir die spezielle Firewall Regeln
gelten sallen.

Name Pfad

;5*

Letzte Anderung

82 office Anwendungs-Gruppe

Lncrobat CiiProgrammeiadobetacra, .. NEU
;_‘)Exce\ C:\PragrammeiMicrasoft OF... NEU
;j[nternet Explorer CriProgrammeiInternet Exp... MEU
50utlook CiiProgrammetMicrosoft OF .. NELI
(Lsvehost exe CWINDOWS\system32\sw,,,  03.08.2004 23:58:16  OK
;_‘)VMWare C:iProgrammeyMiareivM.,., NEU
;_‘;W\nzwp CHProgrammel WinZiplwiIn. .. MEU

[eue anwendung... | [ neve Gruppe...

Zusatzliche Sicherheit

[] Anwendungen mittels Priffsumme Cberwachen

Prifsumrme

fiir die Firewall entweder
zentral tber den ,Config
Server®, der zur zentralen
Konfiguration aller Clients
dient, oder aber vor Ort di-
rekt am Rechner des An-
wenders zu konfigurieren.
Zudem kann er einen
Lernmodus aktivieren, der
bei noch nicht konfigu-
rierten Zugriffen den An-
wender um Erlaubnis fiir
diesen Zugriff fragt. Dabei
wird samtlicher Netzwerk-
verkehr auf Device-Trei-

keep Alive

Keine Sicherheit ohne Firewall: Die Firewall-Regeln fiir Ports, Dienste
und Applikationen werden bei der vorgestellten Lésung in Contai-
nern gespeichert und kénnen dann unterschiedlichen Profilen und

Adaptern zugeordnet werden.

ber-Ebene kontrolliert.
Durch die Anwendungs-
iiberwachung ist zudem
sichergestellt, dass nur ge-

(Quelle:com2) wiinschte Applikationen
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wie zum Beispiel Outlook Zugriff auf das
Netzwerk erhalten und die Anwendung
nicht manipuliert werden kann.

Ging es bei diesen MaBnahmen vor allen
Dingen darum, unberechtigte Zugriffe auf
die Unternehmensdaten zu verhindern,
dient die Komponente ,ViPDrive* dazu,
sensitive Daten auf dem System in einem
verschliisselten virtuellen Laufwerk abzule-
gen oder auch vollstindige Festplattenp-
artitionen zu verschliisseln. Der Adminis-
trator hat dabei auch die Moglichkeit, beide
Verfahren miteinander zu kombinieren.
Wenn der Anwender auf die Daten zugrei-
fen mochte, verlangt die Losung neben dem
auf dem USB-Token gespeicherten Schliis-
sel auch, dass dieser Token selbst zugelas-
sen ist. Das bedeutet, dass er zunichst
durch seine eindeutige ID identifiziert wer-
den muss, ehe das System den Zugriff er-
moglicht. Diese Komponente verwendet ei-
ne sektorbasierte Verschliisselung, die im so
genannten ,Cipher Block Chaining Mode*
(CBC) arbeitet. Der Einsatz dieses Verfah-
rens gewdhrleistet das Erzeugen unter-
schiedlicher Chiffren auch bei gleichen Ur-
sprungsdaten. Zur optimalen Ausnutzung
des theoretisch moglichen Chiffreraums
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werden so genannte ,Salting“- und Hash-
Verfahren verwendet. Diese Verfahren er-
schweren potenziellen Angreifern zusitz-
lich das Leben, indem bei jeder Verschliisse-
lung einer der implementierten Hash-Algo-
rithmen (beispielsweise SHA-1, SHA-256,
MD5 oder RIPEMD) willkiirlich ausgewéhlt
wird. Als Verschliisselungsalgorithmen
verwendet der Hersteller Triple-DES,
AES-256 und Blowfish. Sie arbeiten mit
Schliisselldngen von 168, 256 und 448 Bits
und bieten eine vergleichbare Sicherheit bei
unterschiedlicher Geschwindigkeit. Das
System arbeitet in diesem Fall mit virtuel-
len Laufwerken oder Containern. Das sind
Dateien, die wie ein Festplatten-Image den
Inhalt eines Laufwerks repriasentieren. Wird
eine solche Datei mit dem oben beschriebe-
nen Verfahren verschliisselt, bleibt das dar-
gestellte Laufwerk ohne die Kenntnis des
Schliissels unsichtbar und vor fremden Au-
gen geschiitzt. ,myViPNet* unterstiitzt so-
wohl NTFS als auch FAT32-Container. Wer
fiir seine Datencontainer ein NTFS-Datei-
system einsetzt, kann auch nachtréaglich die
GroBe des jeweiligen Containers verdndern.
Entscheidet sich der Administrator hin-
gegen dafiir, gleich die Partitionsverschliis-

selung einzusetzen, so wird auch das Be-
triebssystem chiffriert. Fiir den Start eines
derart verschliisselten Systems wird eine so
genannte  ,Pre-Boot“-Authentifizierung
bendtigt. Die Software schaltet dann dem
eigentlichen System-Loader ein Programm
vor, das nach Erhalt des Schliissels die Par-
tition entsperrt und die Daten wieder de-
chiffriert. So kann der Systembetreuer si-
cherstellen, dass ein derart verschliisselter
Computer ohne das richtige Kennwort nicht
mehr gestartet werden kann. Da es aber
durchaus vorkommt, dass dieses Kennwort
verloren geht, kann zusétzlich auch ein
zweiter Schliissel fiir diese Partition ange-
legt werden. Mit Hilfe dieses Schliissels ist
der Administrator notfalls in der Lage, ein
zeitlich begrenztes Kennwort zu erzeugen.
Mit dessen Hilfe ldsst sich der betreffende
Rechner innerhalb eines begrenzten Zeit-
raums wieder starten, sodass Daten gerettet
werden kénnen. (fins)

Der Autor:

Thomas Kleibomer ist Geschaftsfiihrer der
Firma com2 in Hallbergmoos bei Miinchen.

SSE - SCHNELL, SICHER, EINFACH!

"-Mlt WEBVIEWER konnen Sle lhre Server-Daten in
einem Standardbrowser ohne Zusatzlizenzen visualisieren.
'S-uch_lt-:'n,-:_F|nde__|;1 und__l Da—t_c__en-Download wird zum Kinderspiel!

f"_"i__e‘:S'SEE.N%AS;S':ERVER bieten lhnen Datensicherheit,
“einfaches Handling und Erweiterbarkeit bei optimaler Geschwindigkeit.

INFORMATIONEN:
SSEAGHCH=5274 Mettau, www.sse.ch, www.webviewer.ch, Telefon 0041 (0) 79 678 32 45




Marktibersicht

Marktibersicht NAS-Systeme

Man kann eigentlich nie so viel Speicherplatz haben, als dass er nicht irgendwann (in der Regel
viel friiher als es sowohl Anwender als auch Systembetreuer erwartet haben) wieder nicht

ausreicht.

Eine Losung, um den Speicherplatz im Unternehmensnetz zu erweitern, besteht darin

so genannte NAS-Systeme zu verwenden. Wie groB3 das Interesse an NAS-Systemen wirklich
ist, konnten wir bei der Bearbeitung dieser Marktiibersicht schnell feststellen: Wir wurden von
einer waren Flut an Riickmeldungen (iberrascht, sodass wir nicht alle Informationen hier im Heft
abdrucken konnen. Deshalb finden Sie hier in der Windows IT Pro eine gekiirzte Markttibersicht,
in der alle NAS-Anbieter, die auf unseren Aufruf reagiert haben, mit jeweils einem System
vertreten sind. Die komplette Ubersicht mit allen Systemen und allen Modellen
finden Sie dann im Internet als PDF-Datei zum Download unter der folgenden URL:

http://www.netigator.de/netigator/live/nt_mue/liste.html?obj=WM&np=markt

Produktname
(Hersteller)

Max. Arbeitsspeicher-Ausbau
Max. Anzahl Festplatten

NIC-Geschwindigkeit

Hauptprozessortyp
Hard-Disk-Interface

Taktfrequenz CPU

Max. Kapazita
Anzahl NICs

Zusatzfunktionen

=
2. Rackmounting-féhig

ARP Datacom Harddisk-Server [}
06074/491105 CL-NAS 200

(Claxan)
Adaptec Snap Server 520 [} 0,1,5 o0 0 0
089/82088984
Adaptron Base-NAS 3000 [} 01510 v ® ® @ ja
08141/34750110
Atix com.oonics [ ] 01,5 ®® 0 0
089/121409-51  NASBox
Buffalo Techn. TS-TGL IR5 [ ] 1,5,JBOD ja
0211/3611790
Computer DL380G4 ° 01510 © ® @ @ ja
Business Center Storage Server
069/97377252 (HP)
Contra 3000 KMU ° 0,1510, ® ® ® @ ja
089/8544575 Midrange NAS 50,0+1
DA&S StroTrends 1100 ° 0,15
07240/943215 (AMI)

Informationen und Weblinks finden Sie unter www.windowsitpro.de/Marktiibersicht
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Produktname
(Hersteller)

Marktibersicht

NAS-LOsungen

Max. Arbeitsspeicher-Ausbau
Max. Anzahl Festplatten

Hauptprozessortyp
Hard-Disk-Interface

Taktfrequenz CPU

Max. Kapazitd
™ Anzahl NICs

EDV Support Open-E-NAS-XSR [ 1
06028/9912-0 (Open-E) B
Eurostor ES-2000-NAS 2
0711/70709170
Exus-Data OSA 4 [} 2
04795/9571300
Fujitsu Siemens FibreCAT N20i 2
089/32224458
Glockner & Lauer  NAS-XSR [ 12
0731/974010 (Open-E)
IP&S Open-E ®  Open-E 2
0041/794070563  (Open-E)
Longshine LCS-8220 [} 1
04102/4922-0
N-Tec rapidNAS ° 2
089/958407-22  SR104-S2
Pillar Axiom 500 eigenes 4-
089/90405486 16
system

Plasmon Data SNAZ [} 4
08751/875100 S12-400
RubyTech RubyStorage 1.6 WinXP 1
02252/950103 Prof.
SSE SSE-NAS-Server ° 2x1
0041/79-6783245 (SSE+Open-E) GB
Stor IT Back Storage Gateway [}
04185/707850 9200

(Reldata)
TIM FAS 6000 Data 32
0611/2709-0 (NetApp) Ontap
Thomas Krenn Storage Server 2003 2
08551/915075 R2

(Microsoft)

www.windowsitpro.de

NIC-Geschwindigkeit

Rackmounting-fzhig

Zusatzfunktionen

01356 © ® ® ® ja

0,1,10,5,6 ® 0

01356 ® ® ® ja

0,1,5,10 ja

01,105 ®© ® ® ® ja
6JBOD

Informationen und Weblinks finden Sie unter www.windowsitpro.de/Marktiibersicht
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Fokus: System- und Netz-
werkmanagement

Viele der tdglichen Aufgaben in der
System- und Netzwerkverwaltung
eines Windows-Netzwerks und

der darin aktiven Systeme werden
nach wie vor mit ,einfachen”
Shell-Skripten geregelt. Hdufig
kommen hier Skriptl6sungen zum
Einsatz, flir die bereits die Bezeich-
nung ,historisch” gelten konnte:

In einem ausfiihrlichen Artikel
stellt ein Systemspezialist im Rah-
men unseres Schwerpunktthemas
in der Novemberausgabe der
Windows IT Pro die zehn wichtigs-
ten Richtlinien fiir das problemlose
Arbeiten mit diesen ,Command
Shell Scripts” vor.

Lab-Report:

Wer kennt die Prozesse, zdhlt ihre Namen? Diesen Sto3seufzer werden
wohl viele Systemverwalter schon von sich gegeben haben, wenn sich ein
System nicht so verhdlt, wie man es von ihm verlangt und erwartet.
Nattirlich gibt es ,Windows-Bordmittel” wie den Taskmanager, mit dessen
Hilfe man schon ungefdhr sagen kann, welche Programme samt ihrer
Bibliotheken auf dem Windows-Rechner aktiv sind. Fiir unsere Rubrik
Lab-Report in der Ausgabe 11/2006 der Windows IT Pro haben wir uns ei-
ne Software angesehen, deren Leistungsspektrum weit (iber das des Task-
managers hinausgeht und verspricht, wirklich alle Prozesse zu kennen.

Toolkit:

Vom Systemadministrator zum einfachen Anwender: An dieses Gefiih/
werden sich noch viele Systemprofis gew6hnen miissen, wenn sie dann
einmal vermehrt Systeme verwenden, die als Betriebssystem Windows
Vista verwenden. UAC - User Account Control - heiBt das Zauberwort,
das nicht nur fiir Begeisterung sorgt. Fiir die ndchste Ausgabe der
Windows IT Pro haben unsere amerikanische Kollegen einen Blick auf
diese Technik geworfen und versprechen Einblicke in die Vista-Sicherheit.

Themendnderung aus aktuellem Anlass vorbehalten

Die nachste Ausgabe der

Windows IT Pro erscheint
am 10. November 2006
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