Sicherheitsdienstleister setzt auf Open-E
DSS V7 Active-Active iSCSI Failover Storage
Cluster und VMware HA

NWU Security ist ein Unternehmen, das Sicherheitsdienste (Objekt- und Werksschutz),
Bereichsschutz und Patrouillendienste (mobile Dienste) sowie eine Notruf- und Serviceleitstelle
bietet. Dazu gehort auch der Empfang und die Verarbeitung aller verfUgbaren Protokolle aus den
Bereichen Sicherheitssysteme, VideoUbertragungs-/Uberwachungssysteme und alle IP-basierten
Ubertragungen oder Nachrichten sowie Sonderdienste, wie bspw. die Temperaturkontrolle
von Gefrierschrénken, die Uberpriifung der Zustdnde eines Gebaudes bis hin zur vollsténdigen
FernUberwachung eines Gebdudes sowie die Bereitstellung eines kundenspezifischen
Servicetelefons, das rund um die Uhr besetzt ist. DarUber hinaus liegt ein Schwerpunkt auf der
ParkraumUberwachung, einschliel3lich Videouberwachung, Empfangsdienstleistungen und Ein-
und Ausfahrtskontrollen. Alle gangigen Hersteller werden unterstutzt. Die Dienstleistung kann in
beliebiger Tiefe erbracht werden und kann auch die Verwaltung der gesamten Immobilie inklusive
der kaufmannischen Abwicklung umfassen. Daruber hinaus kénnen mobile Alarmsysteme mit
Bewegungserkennung, Videostreaming und -legitimierung tGber das NWU-NSL sehr kurzfristig
bereitgestellt werden. Die Systeme sind vorkonfiguriert, unabhangig vom Strom- und Datennetz
am Einsatzort und sofort einsatzbereit.

DarUber hinaus Ubernimmt das Unternehmen NWC-Rechenzentrumsdienstleistungen, wie die
GoBD-konforme Sicherung von POS-Daten Uber sichere Datenverbindungen, die zuverldssige
Sicherung unternehmenskritischer Daten bis hin zur Business Continuity, die Erstellung und/oder
Archivierung von Datentragern oder NAS in den gesicherten Raumlichkeiten des NWT-NSL mit
24x7x365-Zugang (Business Recovery) oder die Smart Home Control mit Anbindung tber NWU-
Firewall-Losungen.

Aufgrund deskomplexen Leistungsspektrumsund der damitverbundenenenormen Datenmengen
bendtigte NWU Security eine ausfallsichere, hochverfiigbare und sichere Data Storage Lésung.

OPEN-E DSS .



Losung

Die groldte Herausforderung fur den Sicherheitsdienstleister war die Reaktionsfahigkeit der
Leitstelle, die hauptsachlich unternehmenskritische Sicherheit und Service bietet. Sie musste
Anforderungen an die allgemeine Hochverflugbarkeit sowie an die nahtlose HochverflUgbarkeit im
Falle eines systemimmanenten Problems zu ber{cksichtigen.

Aufgrund des Lifecycle-Managements war eine innovative und leistungsorientierte Produktauswahl
wichtig, da Anderungen im Betrieb in einer 24x7x365-Landschaft so weit wie méglich vermieden
werden sollten. In diesem Zusammenhang wurde in Verbindung mit Datacenter-SSDs in den SANs
ein Wechsel in der Architektur von Intel zu AMD-basierten VMWare-Hosts (aus Sicherheitsgrianden
in Bezug auf die CPU und aufgrund des Preis-/Leistungsvorteils) durchgefiuhrt. Dabei wurde
sowohl der Ausbau moglicher, zukunftsweisender GPU-intensiver Anwendungen als auch die
Erweiterbarkeit der Speicherressourcen im laufenden Betrieb berucksichtigt.

Nach sechs Jahren Einsatz von Open-E DSS V6, den gewonnenen Erkenntnissen in Bezug auf
Produktstabilitat, Performance und den unkomplizierten, I6sungsorientierten und sympathischen
Service von Open-E gab es keinen Grund, einen Produkt- und Lieferantenwechsel anzustreben.
Im Rahmen der Neuausrichtung wurden andere Losungen im Detail untersucht (EMC, VMWare),
aber es gab keinen Grund fur das Unternehmen, sie zu andern. Nach sorgfaltiger Prufung der
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einzelnen Produkte war das Fazit: ,Never change a winning team

NWU Security entschied sich zigig fur einen Wechsel zur Open-E DSS V7 Data Storage Software.
Was die Hardware betrifft, sowurden, als erste Erweiterung, die VMWare-Hosts mit AMD Epyc-CPUs
(32 Kerne/64 Threads) und 256 GB RAM in 64 GB-Modulen auf Supermicro-Hardware ausgestattet.
Die Open-E-Systeme wurden mit Intel Xeon Gold CPUs fur maximale CPU-Taktfrequenz und
Samsung Datacenter SSDs (12 Gb/s SAS) der neuesten Generation ausgestattet. Mit Blick auf die
Leistung, insbesondere den Datendurchsatz, wurde die Konnektivitat der Systeme Uber 40 Gb/s
Netzwerkverbindungen hergestellt.

Hardwarekonfiguration

Motherboard SuperMicro X11SPI-TF

Chassis SuperMicro CSE-825TQC-R740LPB

Prozessor Xeon® Gold 5122, 4-Core, 3.60GHz

RAM 48GB DDR4 RAM, 2666MHz, ECC Registered
RAID Broadcom MegaRAID 9460-8i, 2GB Cache

SSD 5x 3.84TB SAS 12Gb/s Boot: 2x 64GB DOM (Boot)

2x Dual-Port 40GbE Networkadapter,
Ethernet Supermicro AOC-540G-12Q,
Intel® XL710 4x Ethernet 40Gb/s QSFP+

Software Open-E DSS V7 Active-Active iSCSI Failover Storage Cluster



VMware ESXi-Hosts

SuperMicro H11DSI-NT

Motherboard
Chassis

Prozessor

RAM

Ethernet

ESXi

SuperMicro CSE213AC-R1K23LPB

AMD EPYC 7501, 32-Core, 2.0GHz

256GB (4x64GB Modules) DDR4 RAM, 2666MHz, ECC
Registered

Dual-Port 40GbE Networkadapter,
SuperMicro AOC-S40G-12Q, Intel® XL710

256GB SATA M.2 2280 SSD

Hardwarekonfiguration
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