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DEIN IMMUTABLE BACKUP IST
NICHT SO UNVERANDERLICH,
WIE DU DENKST.

Ein technisches Briefing fur IT-Architekten, Administratoren
und CIOs, die fur die Datensicherheit und Resilienz
im Unternehmen verantwortlich sind.




Die Ransomware-Bedrohung entwickelt sich weiter. Ist lhre Backup-Strategie bereit?

Seit langem gilt Daten-Unverinderlichkeit (Data Immutability) als Goldstandard zum Schutz vor Ransomware und versehentlicher Datenléschung. Doch das
Vertrauen auf nur eine einzige Schutzschicht - ctwa ein XFS-Immutability-Flag, wie es in derLinux-Hardened-Repository-Funktion verwendet wird, schafft eine

kritische Schwachstelle. Diese nennen wir den Single Point of Failure (SPOF).

Stellen Sie sich ein digitales Schloss fur Ihre Daten vor: Solange der Schlussel Wenn ein Angreifer Root-Zugriff auf den Linux-Hardened-Repository-Server erhalt
vorhanden ist, sind Ihre Dateien vor Veranderung oder Loschung geschutzt. Doch oder ein Insider Uber gultige Zugangsdaten verfugt, halt er den sprichwortlichen
was passiert, wenn genau dieser Schlussel kompromittiert wird? ,Schlussel zum Kénigreich®. Mit Root-Rechten kann die XFS-basierte Immutability,
auf die sich das Hardened Repository stltzt, systematisch auBer Kraft gesetzt
Losungen, die auf einem Immutability-Flag basieren, sind verwundbar. Dieses werden. Dieser Angriffsvektor umgeht alle Schutzmechanismen innerhalb des
Flag kann versehentlich, durch einen boswilligen Akteur oder durch einen Linux-Hardened-Repositories, weil er direkt auf der Betriebssystemebene ansetzt.
technischen Fehler entfernt werden. Sobald es verschwindet, sind Ihre Daten Das Werkzeug, das eigentlich fur Wartungszwecke gedacht ist, wird zur Waffe
vollstandig ungeschutzt und eine Wiederherstellung nach einem Angriff ist gegen die eigene Datensicherheit.
unmaoglich. Das ist das Wesen des SPOF: ein einzelner Fehlerpunkt, der, sobald
ausgenutzt, die gesamte Sicherheitskette zum Einsturz bringt. Die zentrale Herausforderung ist klar:
Echte Daten-Unveranderlichkeit darf nicht einer einzigen Sicherheitsschicht
Die Standard-XFS-Unveranderlichkeit bietet zwar eine starke erste anvertraut werden,die vom selben System deaktiviert werden kann, das sie
Verteidigungslinie, ist jedoch nicht unverwundbar gegen kompromittierte eigentlich schitzen soll.

Superuser. Fortgeschrittene Bedrohungen, boswillige Insider oder versehentliche
administrative Fehler kbnnen dennoch zu katastrophalem Datenverlust fUhren.

59% aller Unternehmen wurden im letzten Jahr Opfer eines
Ransomware-Angriffs. (Quelle: 2024 Sophos ,State of Ransomware*-Report)

2.73Mio Mio. USD durchschnittliche Gesamtkosten (ohne
Losegeldzahlungen).

Ein Single Point of Failure ist keine Option mehr. Sie bendtigen eine zweite,
unabhangige Verteidigungsschicht, die direkt im Kern Ihrer Datenspeicherung
integriert ist.
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Ein Ansatz mit doppellagiger Immutability

Bei Open-E sind wir Uberzeugt, dass Sicherheit mehr als nur ein Schloss braucht. Unsere Losung bietet ein

zweistufiges Immutability-System.

Primare Schicht: Basierend auf dem Linux Hardened Repository von Veeam®, das die XFS-Immutability-

Flag-Funktion und Single-Use-Credentials unterstutzt.

Sekundare Schicht: Eine ultimative Verteidigungsebene, die auf ZFS-Read-only-Snapshots basiert.

Selbst wenn ein Angreifer die erste Schicht umgeht, bleibt die zweite intakt. Die ZFS-Snapshots erzeugen
ein dauerhaftes, manipulationssicheres Protokoll Ihrer Daten zu verschiedenen Zeitpunkten. Das bedeutet,
Sie kdnnen jederzeit auf einen sauberen Zustand vor dem Angriff zurtcksetzen und so die Bedrohung

neutralisieren, bevor sie Schaden anrichtet.

Mit dem zweistufigen Immutability-Schutz von
Open-E sind Sie nicht nur geschutzt, sondern
widerstandsfahig. Unsere Losung stellt sicher, dass
Sie selbst dann einen Backup-Plan haben, wenn
eine Verteidigung versagt.

Um die Schwachstelle durch Root-Kompromittierung
ZuU beseitigen, muss der Datenschutz Uber das
Betriebssystem hinausgehen und auf einer
grundlegenderen Ebene durchgesetzt werden:

dem Dateisystem. Dadurch entstehen zwei
unabhangige, nicht miteinander kommmunizierende
Sicherheitsschichten.

VEEAM BACKUP & REPLICATION SERVER

LINUX HOST OS FUR HARDENED REPOSITORY

Schicht 1: Immutability auf Betriebssystemebene

ANGRIFF: ROOT-
KOMPROMITTIERUNG

UNABHANGIGES ZFS-DATEISYSTEM

Schicht 2: Immutability auf Dateisystemebene

- Automatische, schreibgeschutzte Snapshots des

gesamten Volumes werden gespeichert
Diese Snapshots sind unsichtbar und nicht
zuganglich vom kompromittierten Linux-
Betriebssystem der oberen Ebene

WIEDERHERSTELLUNG:

SOFORTIGER ROLLBACK ZU
EINEM SNAPSHOT VOR DEM

ANGRIFF

Schicht 1: Die Betriebssystemebene
Dies ist das Linux-Hardened-Repository-Modell, das
im Veeam Backup & Replication System verwendet

wird. Es schtzt wirksam vor unbefugten Anderungen

durch nicht privilegierte Benutzer und den Veeam
Repository Service selbst. Diese Schicht bildet die
entscheidende erste Verteidigungslinie gegen Angriffe
auf Anwendungsebene.

Mechanismus: XFS-Dateisystem mit Immutability-
Flag

Steuerung: Verwaltet durch Veeam Backup &
Replication Uber Single-Use-Credentials
Schwache: Kann durch jeden Benutzer mit
erweiterten Zugriffsrechten (typischerweise Root)
aul3er Kraft gesetzt werden

Schicht 2: Die Dateisystemebene

(Der ZFS-Vorteil)

Dies ist ein logisch isoliertes Schutzsystem. Durch
den Einsatz eines fortschrittlichen Dateisystems wie
ZFS |asst sich eine Historie der Daten erstellen, die
unabhangig vom aktiven Betriebssystem existiert.

Mechanismus: Atomare Copy-on-Write-
Snapshots (CoW), schreibgeschutzt. Ein Snapshot
ist keine Kopie, sondern ein Satz von Verweisen
auf Datenbldcke, die zu einem bestimmten
Zeitpunkt eingefroren sind.

Steuerung: Verwaltet durch ein separates,
darunterliegendes Datenspeichersystem

mit eigenen Zugangsdaten und
Aufbewahrungsrichtlinien, vollstandig isoliert vom
Linux Hardened Repository.

Starke: Selbst wenn ein Angreifer Root-Zugriff
auf das Repository erhalt und alle Dateien l6scht,
werden nur Verweise aus dem Dateisystem
entfernt. Die eigentlichen Datenblocke bleiben
durch die unabhangigen Snapshots erhalten und
sind sofort wiederherstellbar.

Diese Architektur mit doppellagiger Immutability
verwandelt das Repository von einer einfachen
Sicherheitsbox in einen digitalen Tresor mit Zeitsperre.




Open-E JovianVHR: Die kosteneffiziente,

leistungsstarke und wirklich unveranderliche

Basis fur Ihr Hardened Repository

Entwickelt, um Ransomware, Insider-Bedrohungen und Datenkorruption
zu verhindern.

Nachdem die Herausforderungen definiert sind, stellen wir nun die speziell
entwickelte Losung vor. Open-E JovianVHR ist ein Software-Defined-Storage-
System, das gezielt dafur konzipiert wurde, die ideale Grundlage fur ein Hardened
Repository in Verbindung mit Veeam zu schaffen. Es adressiert die zentralen
technischen Herausforderungen von Immutability, Integritat und Performance.

Wie Open-E JovianVHR diese Herausforderungen Iost

Echte doppellagige Immutability

Implementiert die ZFS-Dateisystem-Ebene, die automatisierte,
unveranderliche und betriebssystemunabhangige Snapshots Ihrer Backup-
Daten erstellt. Dies ist Ihre Verteidigung gegen Root-Kompromittierungen
und Insider-Bedrohungen.

Garantierte Datenintegritat

ZFS bietet End-to-End-Checksummen fur jeden Datenblock. Es Uberpruft
kontinuierlich die Datenintegritat und repariert in einem redundanten Array
(RAID-Z) automatisch beschadigte Blocke, sodass Ihre Backups stets gultig
bleiben.

Performance auf Enterprise-Niveau

Durch den Einsatz von ZFS-Caching (ARC), Inline-Kompression (LZ4/Zstd)
und UnterstUtzung fur Hochgeschwindigkeits-Hardware erreicht Open-E
JovianVHR Datenraten im Multi-GB/s-Bereich. Das verkurzt Backup-Fenster
erheblich und beschleunigt Veeam Instant VM Recovery®.

Niedriger TCO und kein Vendor Lock-In

Als Software-Defined-Storage-L6sung lasst sich Open-E JovianVHR
auf beliebiger Standard-Hardware einsetzen. Ein einfaches, planbares
Lizenzmodell ohne Gebuhren pro Terabyte reduziert die Total Cost of
Ownership (TCO) deutlich im Vergleich zu proprietaren Appliances.
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Uber Immutability hinaus: Die grundlegenden Anforderun-
gen an ein Backup-Ziel

Ein modernes Backup-Repository muss mehr leisten als nur unveranderlich zu
sein. Es muss Datenintegritat garantieren und Performance bieten, um aggressive
RTO-/RPO-Ziele zu erfullen.

Die Bedrohung durch stille Korruption: ,Bit Rot" ist ein reales Phanomen:
Auf Speichermedien entstehen im Laufe der Zeit unbemerkte Datenfehler.
Standard-Dateisysteme erkennen diese haufig nicht, was zu beschadigten

Backup-Dateien fUhren kann, die erst bei einer Wiederherstellung auffallen.

Der Performance-Engpass: Langsame Speicherlésungen kdnnen
mit modernen Backup-Anforderungen nicht Schritt halten. Bei einer
Wiederherstellung kann das zu verlangerten Ausfallzeiten fUhren, die
von Minuten bis zu Stunden reichen und den Geschaftsbetrieb direkt
beeintrachtigen.

Optimierte Gesamtbetriebskosten (TCO): Durch den Einsatz
handelsublicher Hardware und Standard-Server ohne proprietare
Abhangigkeiten bleibt Open-E JovianVHR flexibel und kosteneffizient.
Auch die Preisgestaltung ist bewusst einfach gehalten — Sie zahlen nur den
gewlnschten Support-Plan.

Open-E JovianVHR: Entwickelt fir
Enterprise-Effizienz

Ein Immutable Backup ist nutzlos, wenn es zu langsam ist, um Ihre RTO-
Vorgaben zu erfullen, oder zu teuer in der Umsetzung. Open-E JovianVHR
basiert auf dem leistungsstarken ZFS-Dateisystem, das auBergewdhnliche
Geschwindigkeit und einen deutlich niedrigeren TCO bietet.
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https://www.open-e.com/r/dvd3/
https://www.open-e.com/r/dvd3/

Gegrundet 1998, ist Open-E ein etablierter Entwickler von IP-basierter Storage-Management-Software.

Unser Flaggschiff-Produkt Open-E JovianDSS ist eine leistungsstarke, umfassende und preisgekronte Data-Storage-Applikation,
bekannt fur hervorragende Kompatibilitat, Benutzerfreundlichkeit und Stabilitat. Mit Uber 40.000 Installationen weltweit ist es
unangefochtener Marktfuhrer in Preis-Leistung.

Auf Basis dieser Expertise haben wir Open-E JovianVHR entwickelt — eine software-definierte Data-Storage-Lésung, die speziell
daflr konzipiert ist, als unveranderbares Datenspeicherziel (immutable storage target) fur ein Hardened Repository von Veeam
zu dienen. Dank unserer Reputation fur geschaftliche Zuverlassigkeit und Innovationskraft ist Open-E heute der bevorzugte
Technologiepartner fUhrender IT-Unternehmen.
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