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Datensicherheit ver-

stehen -im Jahr 2025

und daruber hinaus

In unserer technologiegetriebenen Welt, in der digitale Losungen jeden Aspekt unse-
res privaten und beruflichen Alltags durchdringen, sind zuverlassige Backups wichtiger
denn je.

Der Begriff ,Backup” stammt vom englischen Verb to back up, was so viel bedeutet
wie ,unterstutzen” oder ,absichern”— und spiegelt damit seine Bedeutung in unserem
Leben treffend wider. Ein Backup ist im Grunde eine Kopie wichtiger Daten, die er-

stellt wird, um wertvolle Informationen vor unvorhersehbaren Ereignissen zu schitzen

—etwa technischen Ausfallen, Naturkatastrophen oder anderen Bedrohungen.

Da wir in einer Welt leben, die von Daten gepragt ist, sind Backups langst zu einem
unverzichtbaren Bestandteil fur alle geworden, die digitale Informationen speichern.
Das gilt insbesondere fUr Unternehmen — denn dort ist effektiver Datenschutz ge-
schaftskritisch.

In diesem Dokument tauchen wir tiefer in die Welt der Datensicherung ein. Los geht's.

“In den letzten Jahren stand unsere Welt vor auBergewdhnlichen Herausforderungen. Bei Open-E haben wir aus erster Hand erlebt, wie stark unse-

re Partner und Kunden davon betroffen waren. Die Storage-Branche musste sich nicht nur auf die Folgen der Pandemie einstellen, sondern auch auf

Hardwareengpdsse, steigende Inflation, geopolitische Spannungen, Energiekrisen und wirtschaftliche Unsicherheiten. Diese Entwicklungen - fast wie die

sprichwértlichen apokalyptischen Reiter — machen eines deutlich: “Verldssliche und robuste Backup-Lésungen sind heute wichtiger denn je.” Kristof

Franek, CEO von Open-E.

www.open-e.com




Backup-Statistiken

Im Durchschnitt versagen alle Bandlaufwerke irgendwann
— das bedeutet, sie bieten keinen zuverlassigen Schutz bei
Naturkatastrophen, Branden oder Terroranschlagen, die das
Buro und die gesamte Hardware zerstoren. Unternehmer,
die z. B. von Hurrikan Katrina betroffen waren, haben schme-
rzhaft gelernt, wie wichtig externe Sicherungskopien sind.

(Quelle: VaultLogix)

Innerhalb eines Jahres nach einem Datenverlust gehen 93 %
der betroffenen Unternehmen, bei denen die Ausfallzeit
zehn Tage oder langer betragt, in die Insolvenz — 50 % davon
sofort. (Quelle: National Archives & Records Administration,

Washington D.C))

Alle funfJahre sind 20 % der kleinen und mittelstandischen
Unternehmen voraussichtlich von einem schweren Vorfall
betroffen, der zum Verlust geschaftskritischer Daten fuhrt.

(Quelle: Richmond House Group)

Veraltete Software, Fehlkonfigurationen und mangelhafte Si-
cherheitsprotokolle ermaéglichen es Cyberkriminellen, 93 %
der Unternehmensnetzwerke erfolgreich zu kompromittie-
ren. In 50 % der Falle merken Unternehmen nicht einmal, dass

sie angegriffen wurden. (Quellen: GartnerGCroup & Keepnet)

Die durchschnittliche Ausfallrate von Festplatten liegt
langfristig bei 100 % — jede Festplatte hat eine begrenzte
Lebensdauer und wird irgendwann ausfallen. (Quelle:

VaultLogix)
Nur 34 % der Unternehmen testen ihre Band-Backups

regelmafiig — und von diesen berichten 77 % Uber Fehler bei
solchen Tests. (Quelle: VaultLogix)

Uber 50 % der Unternehmen, die von Datenverlust betrof-
fen sind, mussen ihre Geschaftstatigkeit dauerhaft einstellen.
(Quelle: VaultLogix)

Mehr als 50 % aller kritischen Geschaftsdaten werden auf
Desktop-PCs und Laptops gespeichert, die nicht ausre-
ichend geschutzt sind. (Quelle: VaultLogix)

Hauptursachen fur Datenverluste:

78% Hardwarefehler oder Systemausfall
1% Menschliches Versagen
7% Softwarefehler oder Programmstérungen
2% Computerviren
1% Naturkatastrophen
1% Sonstiges
(Quelle: VaultLogix)

Rund 30 % der Unternehmen haben noch kein Notfallwie-
derherstellungsprogramm etabliert. Zwei Drittel von ihnen
schatzen ihre bestehenden Backup- und Recovery-Plane
als anfallig fur schwerwiegende Probleme ein. (Quelle:
VaultLogix)

Die durchschnittlichen Kosten einer Datenschutzverletzung
im Jahr 2024 lagen bei 4,88 Mio. US-Dollar. (Quelle: IBM,
Cost of a Data Breach Report)

Der weltweite Schaden durch Cyberkriminalitat wird bis
2025 voraussichtlich 10,5 Billionen US-Dollar betragen — mit
einer jahrlichen Wachstumsrate von 15 %.

(Quelle: Secureframe)

www.open-e.com




Haben Sie sich schon einmal gefragt, wie oft —und vor al-

Wa ru m b ra u Cht lem warum —Sie eigentlich ein Backup erstellen sollten?

Wenn nicht, stellen Sie sich diese eine Frage:

I h r U nte rn e h m e n ‘Wie viele meiner Arbeitsdaten kann mein Unterneh-

men sich leisten zu verlieren — und wie schnell brau-

chen wir sie zurtick?".

i Kk 2
el n Ba c u p ® Die Antwort liegt auf der Hand.

Virenan- Festplat- Naturka- Menschli-
griff tenausfall tastrophe che Fehler

Wiederher-
Datenkor- stellungs- Systemaus-
ruption fehler Diebstahl fall

Backup-Ldsungen schutzen Ihre Investition in Daten, indem sie mehrere Kopien anlegen. Wenn eine davon beschadigt wird, ist das kein Problem - solange es ein Backup

gibt. Daten sind wertvoll — und die Wiederherstellung kostet Zeit, Geld und Aufwand. Backups helfen, die Folgen von Datenverlust zu vermeiden.

Www.open-e.com 5



Folgen

von Datenverlust

Finanzielle Verluste: Verlorene Geschaftschancen, hohe Wiederherstellungs-
kosten, mogliche Klagen von Kunden bei Datenverlust oder Datenlecks — so-
wie Gehaltskosten fur Mitarbeitende, die ohne Zugriff auf ihre Daten nicht

arbeiten konnen..

Reputationsschaden: Der Verlust von Daten beeintrachtigt die GlaubwUr-
digkeit und das Vertrauen von Kunden, Partnern und anderen Stakeholdern

—und kann negative 6ffentliche Aufmerksamkeit erzeugen.

Rechtliche und regulatorische Konsequenzen: VerstoRe gegen Daten-
schutzbestimmungen wie die DSCGVO (EU) oder CCPA (USA) kénnen zu ho-
hen Geldstrafen und Klagen fuhren — etwa durch Personen oder Organisatio-

nen, deren sensible Daten verloren gingen oder offengelegt wurden.

Verlust von geistigem Eigentum: Wertvolles Know-how, Geschaftsgeheim-
nisse oder proprietare Informationen kénnen unwiederbringlich verloren ge-

hen..

ProduktivititseinbuBen: Mitarbeitende kénnen ihre Aufgaben nicht mehr
effizient erfdllen, wenn wichtige Informationen fehlen. Oft mussen Daten

manuell rekonstruiert werden — das bindet Ressourcen..

Nichtverfugbarkeit wichtiger Informationen: Wenn entscheidungsrele-
vante Daten fehlen, kann dies Prozesse verzdgern, zu Fehlentscheidungen
fUhren oder auf veraltete Informationen zurtckgeworfen werden —was Quali-

tat und Genauigkeit mindert.

Das Hauptziel von Backups besteht darin, durch Datensicherheit und Disaster
Recovery die Geschaftskontinuitat zu gewahrleisten.

www.open-e.com






https://www.open-e.com/site_media/download/documents/opene-joviandss-powered-data-storage-appliances-with-toshiba-hdds.pdf?utm_source=backup-brochure-2023&utm_medium=ad&utm_campaign=Open-E+JovianDSS-Powered+Data+Storage+Appliances+with+Toshiba+HDDs

Ebenen der
Datensicherheit

Je nach geschaftlichen Anforderungen Ihres Unternehmens kénnen Sie geeignete MaRnahmen zur Busi-
ness Continuity und lhrer Storage-Infrastruktur definieren. Dabei ist es entscheidend, die potenziellen Risi-
ken zu verstehen und alle Details Ihrer Infrastruktur zu kennen, bevor Sie sich fur bestimmte Speicherfunk-
tionen entscheiden. Zuerst sollten Sie analysieren, wie und warum Sie Daten speichern. Notieren Sie dazu
alle geschaftlichen Prozesse, die mit der Datenspeicherung in Ihrem Unternehmen zusammenhangen.

Stellen Sie sich folgende Fragen:
Welche Daten sind geschaftskritisch und notwendig, damit Ihr Unternehmen arbeitsfahig bleibt?
Welche Daten sind weniger wichtig, aber flir den langfristigen Betrieb dennoch erforderlich?

Welche Daten sind verzichtbar — kdnnen also geléscht oder moéglichst kostenglinstig archiviert

werden?

Wenn Sie diese Fragen beantworten kénnen, haben Sie bereits begonnen, Ihren Business-Continuity-Plan

zu entwickeln. Gluckwunsch!

Bevor Sie mit der Umsetzung beginnen, werfen wir einen Blick auf die konkreten Schutzfunktionen

fUr Ihre Daten — und darauf, welches Sicherheitsniveau Sie mit Ihrer Infrastruktur erreichen konnen.

www.open-e.com

S STARLINE

Flexible Datenspeicherl6sung von
Starline mit Open-E JovianDSS

Die NASdeluxe 5724R/Z Datenldésung ist

Teil der 5000 Z-Serie von Starline. Sie bietet
eine kosteneffiziente und hochverfugbare
Unified-Storage-Losung fur kleine und groRRe
Unternehmen. Sie eignet sich fur zahlreiche
Anwendungsbereiche, darunter Virtualisie-
rung, VDI, Datenbanken, Medienstreaming
und Backup.

Die Losung bietet eine hervorragende Spei-
cherperformance, eine unbegrenzte Anzahl
an Snapshots und Klonen, Thin Provisioning,
Deduplizierung und Komprimierung.

Das Modell NASdeluxe 5724R/Z ist in einem
4U-Rackgehause mit 24 LFF-EinschUben
erhaltlich und lasst sich durch zusatzliche
Schnittstellen erweitern — fur eine individuell

zugeschnittene Enterprise-Losung.

Starline
Deutschland



https://shop.starline.de/shop/produkte/_item/nasdeluxe-ndl-5724rz



https://www.open-e.com/products/jovian-data-storage-software/general-information/?utm_source=white-paper&utm_medium=qr-code&utm_campaign=joviandss-general-information

Elementarschutz

Grundlegender Datenschutz

www.open-e.com

Grundlegender Datenschutz

Die wichtigsten Aspekte, auf die Sie sich vorbereiten
mussen, sind stille Datenbeschadigung (die bei jedem
Speichermedium auftreten kann), das Handeln gegen
die Folgen von Virenangriffen (z. B. Ransomware) und
menschliche Fehler und Handlungen, die nach wie vor zu
den Hauptursachen fur die meisten Systemausfalle zahlen.
Ersteres kann durch eine Selbstheilungsfunktion vermie-
den werden, wie sie von einer ZFS-basierten Software wie
Open-E JovianDSS bereitgestellt wird. Snapshots hingegen
schltzen Sie vor den Folgen von Virenangriffen sowie vor
menschlichen Fehlern oder anderen Vorfallen, da sie es er-
maoglichen, den Zustand des Systems auf den Zeitpunkt vor

dem Sicherheitsvorfall zurtckzusetzen.

Unabhéangig davon, wie relevant Ihre Daten sind, missen
Sie sie selbst auf der grundlegendsten Ebene absichern

gegen:
v stille Datenbeschadigung

v menschliche Fehler (eine der Hauptursachen fur
Datenverluste Uber Jahre hinweg), verursacht
durch versehentliches Léschen oder absichtliches
Handeln von Mitarbeitenden

v die Folgen von Ransomware-Angriffen

Beides sind grundlegende, in Open-E JovianDSS integ-
rierte Funktionen, die fUr Storage-Systeme mit niedriger
Prioritat ausreichend sein konnen. Sie funktionieren auch
in sehr einfachen Storage-Setups wie etwa einem Single-
Node-Server — es wird nichts weiter bendtigt, was die War-

tung gunstig macht.

Allerdings gibt es auch einige Nachteile. Aus Sicht des
Dateisystems sind |hre Daten zwar geschutzt. Der Schutz
hangt jedoch vollstandig von der verwendeten Hardware
ab. Sobald diese ausfallt, sind lhre Daten verloren. Es gibt
kein Backup lhrer Daten. Sie kbnnen das System nicht wie-
derherstellen. Seien Sie sich daher bewusst, dass ein Daten-

verlust irreversibel sein kann.




+ Erméglicht Wiederherstellung mit Snapshots (Zugriff auf
zuvor gesicherte Daten)

Ermoéglicht die Wahl der Snapshot-Haufigkeit
Selbstheilung (Self-Healing)

Schnelles Zurlicksetzen per Snapshot

+ + + +

Geringe Kosten

— Kein Schutz vor Naturkatastrophen

— Kein Schutz bei Ausfall der lokalen Speichereinheit
— Kein RAID-Wiederherstellung méglich

— Verhindert keinen Systemausfall

WARNUNG: Obwohl es sich um eine kosteneffiziente Losung handelt, die Daten vor den haufigsten Bedrohungen wie menschlichem Versagen,
Ransomware-Angriffen und stiller Datenbeschadigung schutzt, stellt die verwendete Hardware einen Single Point of Failure dar — was direkt
zu Datenverlust fUhren kann. Dies ist kein echtes Backup und bietet keine Disaster-Recovery-Funktion.

WWwWw.open-e.com n



Elementarschutz

Grundlegender Datenschutz

Datenredundanz (RAID)

www.open-e.com

Datenschutz mit grundlegender Datenredundanz

Wenn Sie ein kleines Unternehmen betreiben, das darauf
fokussiert ist, die Gesamtkosten der Dateninfrastruktur
zu minimieren und lhre Transaktionssysteme nicht ge-
schaftskritisch sind, kann es ausreichen, ein Datenspei-
chersystem mit grundlegender Redundanz zu verwen-

den, um sich zu schitzen gegen:

v/ Ausfalle von Festplatten

Wie lasst sich das erreichen? Der elementare Datenschutz,
bei dem der Produktivserver mit einem Datenpool auf
Basis eines gewahlten RAID-Levels betrieben wird, er-
scheint in diesem Fall ausreichend. Die Sicherung von
Daten gegen die Folgen eines Ransomware-Angriffs mit
Snapshots, Selbstheilung, Schutz vor stiller Datenbe-
schadigung funktioniert weiterhin — aber mit RAID errei-
chen Sie deutlich mehr. RAID schutzt vor dem Ausfall einer

oder mehrerer Festplatten — je nach Aufbau des Arrays.

Die Maglichkeit, Ihren Datenpool mit RAID aufzubauen,
bietet Datenredundanz, sodass Sie im Falle eines Datenver-
lusts auf einem Laufwerk oder des kompletten Laufwerks
immer auf die Paritatsdaten zurlUckgreifen konnen, um die

Daten wiederherzustellen.

Die Verwendung eines héheren RAID-Levels (z. B.RAID 6)
schutzt Sie vor dem Verlust mehrerer Festplatten im Pool.
Es liegt an Ihnen zu entscheiden, wie wichtig diese Daten
sind und wie viel Sie bereit sind, in zusatzliche Laufwerke zu
investieren. Sobald das entschieden ist, kbnnen Sie die ent-

sprechende RAID-Konfiguration wahlen.
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WARNUNG:

schiitzt mit Snapshots (Zugriff auf zuvor gesicherte Daten)
ermodglicht die Wahl der Snapshot-Frequenz

selbstheilend

Schutz bei Festplattenausfall (RAID)
RAID-Wiederherstellung

schnelles Zuricksetzen per Snapshot

+ + + + + + +

geringe Kosten
— kein Schutz vor Naturkatastrophen

— kein Schutz bei Ausfall der lokalen Speichereinheit (inkl.
Backup-Pool)

— verhindert keine Ausfallzeiten

Beachten Sie, dass es keinen Schutz gegen Systemausfall oder Standortprobleme gibt (z. B. Stromausfalle, Katastrophen sowie menschliches
Versagen oder Fehler, die das gesamte Festplatten-Array betreffen). Wenn Sie Ihr Array verlieren, verlieren Sie auch Ihre Daten und die Mog-
lichkeit, sie wiederherzustellen. Dieses Sicherheitsniveau ist flUr die meisten realen Geschaftsanwendungen nicht ausreichend. Dies ist kein
echtes Backup, und es wird keine Disaster-Recovery-Funktion bereitgestellt.

www.open-e.com
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Elementarschutz

Grundlegender Datenschutz

Datenredundanz (RAID)

Hochverfligbarkeits-Cluster

www.open-e.com

High Availability Cluster

Was ist, wenn |hr Geschaftsprozess zusatzlich Schutz vor
dem Ausfall von mehr Festplatten erfordert, als I|hr RAID-
Level unterstutzt?

Wenn etwas mit Ihrem Server passiert, der nur aus einem
Knoten besteht, verlieren Sie alle dort gespeicherten Daten.
Es gibt jedoch eine hohere Sicherheitsstufe — namlich einen

High Availability Cluster, der Sie schutzt vor:

v RAID-Ausfall (am Produktivknoten)

Ein solcher Cluster besteht aus zwei Knoten, dic lokal oder
remote verbunden sind, und verwendet eine Architektur
mit gemeinsam genutztem oder getrenntem Speicher.

Einzelhandel, Gastgewerbe oder allgemein kleine und
mittelstandische Unternehmen, die diese Losung in ihrer
Sicherheitsinfrastruktur einsetzen, stellen so ihre Business
Continuity sicher — durch unterbrechungsfreien Datenzu-
griff selbst bei Hardwareausfallen und durch optimale Nut-

zung von Hardware- und Netzwerkressourcen.

Beachten Sie, dass dies kein echtes Backup ist, da Sie Ihre
Daten nicht an einem anderen Ort aufbewahren. Ein Ver-
lust des Clusters fuhrt zu einem unwiederbringlichen
Datenverlust. Die Hardware ist zudem anfallig far Katas-
trophen oder vorsatzliche schadliche Handlungen (z. B.

Diebstahl), die den gesamten Cluster auf3er Betrieb setzen

kdnnen - insbesondere wenn dieser sich am Unterneh-

mensstandort befindet.

Es gibt jedoch eine Lésung von Open-E JovianDSS, die
dies umgeht: ein ,Non-Shared Storage Stretched Cluster".

Dabei wird der zweite Knoten an einem anderen Ort ins-
talliert — mit einer maximalen Entfernung von 80 km (bei
Glasfaser-Punkt-zu-Punkt-Verbindung), um die Daten zwi-
schen den Knoten zu spiegeln. Tatsachlich kann die Entfer-
nung noch gréRer sein, wenn ein zusatzlicher Switch ver-
wendet wird und die Netzwerklatenz unter 5 ms bleibt. Da
sich der zweite Knoten an einem anderen Standort befin-
det, muissen Sie sich auch im Brand- oder Katastrophen-

fall keine Sorgen um die Datenverfligbarkeit machen.
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WARNUNG:

ermodglicht die Wahl der Snapshot-Frequenz
selbstheilend

Schutz bei Festplattenausfall (RAID)
RAID-Wiederherstellung

schnelles Zuricksetzen per Snapshot

automatisches Umschalten bei Systemausfall (Failover)

+ + + + + + + +

kann Ausfallzeiten verhindern
— kein Schutz vor Naturkatastrophen

— kein Schutz bei Ausfall der lokalen Speichereinheit

Wenn Sie diese Losung fur Ihre Datensicherheit einsetzen, kdnnen die Funktionen des Produktivservers durch den zweiten Knoten Ubernom-
men werden, wahrend der erste wiederhergestellt wird. Das ist moglich, weil synchrone Kopien der Daten auf beiden Knoten vorhanden sind
- daher der hohere Schutzgrad. Es ist der erste Schritt hin zu maximaler Datensicherheit. Allerdings muss diese Losung mit einem On- oder
Off-Site-Datenschutz kombiniert werden, um |hre Infrastruktur mit einem echten Backup abzusichern. Denken Sie daran: Auch wenn ein
Non-Shared Storage Stretched Cluster verwendet wird - es handelt sich immer noch nicht um ein echtes Backup.

Disaster Recovery ist ebenfalls nicht enthalten - aber keine Sorge, genau dazu kommmen wir gleich.

schiitzt mit Snapshots (Zugriff auf zuvor gesicherte Daten)

www.open-e.com
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Elementarschutz

Grundlegender Datenschutz

Datenredundanz (RAID)

Hochverfligbarkeits-Cluster

Notfallwiederherstellung

Lokaler Datenschutz (On-Site)

www.open-e.com

Business Continuity vs. Disaster Recovery

Im vorherigen Abschnitt lag der Fokus auf den Business-
Continuity-MaBnahmen fur |hre Speicherinfrastruktur —
also auf den Risiken, die Sie berUcksichtigen sollten, und
den Schutzfunktionen, die bei der Wahl Ihres Speicherkon-
zepts eine Rolle spielen. Aber selbst die besten Sicherheits-
maflnahmen konnen nicht zu 100 % garantieren, dass kein

Desaster oder unvorhergesehenes Ereignis eintritt.

Das kann dazu fUhren, dass eine Situation entsteht, in der
Disaster Recovery notwendig wird, um den Geschaftsbe-
trieb so schnell wie méglich wiederherzustellen. Wie stellen
Sie also sicher, dass Sie auf den Ernstfall vorbereitet sind?

Schauen wir uns das nun genauer an.

On-site Data Protection mit einem Backup Pool

Sie fragen sich vielleicht, wie Sie Ihr Unternehmen vor den
Folgen eines Ausfalls des High-Availability-Clusters schut-
zen kénnen. Das kann z. B. durch Hardwareprobleme oder
unbeabsichtigte menschliche Fehler passieren, die zu ei-
nem Totalausfall fUhren. Fallt die gesamte Einheit aus, kon-
nen Geschaftsprozesse nicht mehr ausgefuhrt oder verwal-
tet werden. Die eindeutige Antwort darauf lautet: On-Site

Data Protection, die Sie schUtzt vor:
v/ Cluster-Ausfall
On-site-Protection ermodglicht es, Backups an Ihrem Stand-

ort auf einem zusatzlichen lokalen System auf Basis von

Open-E JovianDSS zu speichern. Somit sichern Sie die

Datenspeicherung auf dem produktiven HA-Cluster mit

einem Backup auf einem zweiten lokalen Server ab.

Wer profitiert davon? Gesundheitseinrichtungen, um
Patientendaten zu schutzen, Finanzdienstleister, um Kun-
dendaten zu schutzen, Behérden, um sensible Informa-
tionen zu sichern und regulatorischen Vorgaben zu ent-
sprechen, sowie Industrie und Logistik, um Betriebs- und
Kundendaten zu schutzen. AuBerdem erfullen alle genann-
ten Bereiche mit dieser Losung die gesetzlichen Anforde-

rungen.
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WARNUNG:

ermodglicht die Wahl der Snapshot-Frequenz
selbstheilend

Schutz bei Festplattenausfall (RAID)
RAID-Wiederherstellung

schnelles Zurlcksetzen

+ 4+ + + + + +

automatisches Umschalten bei Systemausfall
— kein Schutz vor Naturkatastrophen
— kein Schutz bei Ausfall der lokalen Speichereinheit

— verhindert keine Ausfallzeiten

Durch einen zweiten Server am Standort ist die Wiederherstellung von Daten in der Regel einfacher und schneller als bei einem Off-Site-Backup, wenn
der Hauptserver ausfallt. Daher eignet sich diese Losung ideal fur Hot-Data-Backups, die aus der Sicherungskopie wiederhergestellt werden kénnen.
Beachten Sie, dass kein Schutz vor Naturkatastrophen, Ausfall der lokalen Speichergerate oder Downtime besteht. Es handelt sich nur um ein
lokales Backup - aber Disaster Recovery im Falle eines Cluster-Ausfalls ist enthalten.

schitzt mit Snapshots (Zugriff auf zuvor gespeicherte Daten)

www.open-e.com
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Elementarschutz

Grundlegender Datenschutz

Datenredundanz (RAID)

Hochverfugbarkeits-Cluster

Notfallwiederherstellung

Lokaler Datenschutz (On-Site)

Externer Datenschutz (Off-Site)

www.open-e.com

Off-Site-Datenschutz

Wie wir alle wissen, steht im Hintergrund jeder geschaft-
lichen Tatigkeit ein ewiger Konflikt — Mensch gegen Natur.
In extremen Fallen verlieren wir — und mit uns unsere Un-
ternehmen. Uberschwemmung, Feuer, Erdbeben usw. —
egal, wie wichtig unsere Daten sind, wenn so etwas passiert,
kann zum vollstandigen Bankrott fihren, weil die gesam-
te Hardware und alles, was darauf gespeichert ist, verloren
geht. Gibt es etwas Schlimmeres? Wir bezweifeln es. Beson-
ders dann, wenn Ihr Unternehmen auf Archivierung und
langfristige Datensicherung angewiesen ist. Wenn genau
das Ihre Sorge ist, dann ist Off-Site Data Protection die L6-

sung - sie bietet:
v/ Schutz vor Naturkatastrophen

v Hervorragende Archivierungsméglichkeiten mit
langfristigen Backups

Neben allen zuvor genannten Funktionen wie Snapshots,
RAIDs, Hochverfugbarkeit und lokalen Backup-Servern ver-
wenden sie einen zusatzlichen externen Server, mit dem
Sie von allen Vorteilen externer Datensicherung profitieren.
Dazu gehoren: Schutz vor Naturkatastrophen sowie vor-
satzlichen oder béswilligen menschlichen Handlungen
(z. B. Diebstahl), die sowohl das Produktionssystem als auch
den lokalen Backup-Server zerstéren oder beschadigen

kdnnen.

Esist eine ausgezeichnete Losung fur groBe Unternehmen,
die kritische Anwendungen und Kerndaten verarbeiten.
Sie findet breite Anwendung in Verteidigung und nationa-
ler Sicherheit, in Abteilungen mit streng vertraulichen In-
formationen. Auch Unternehmen aus den Bereichen Tech-
nologie, Software, Energie und Versorgungswirtschaft

kénnen sich darauf verlassen.

Es gibt jedoch auch Nachteile. Sie verhindert Ausfallzeiten
nicht vollstdndig, sodass die Business Continuity davon
abhangt, wie schnell vollstandig wiederhergestellt werden
kann und wie hoch die Ubertragungsleistung ist. Je nach
Datenmenge und Management kann die Wiederherstel-
lung viel Zeit in Anspruch nehmen — und die Kosten sind in
einem solchen Fall deutlich héher, da eine separate Back-

up-Einheit erforderlich ist.
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schitzt mit Snapshots (Zugriff auf zuvor gespeicherte Daten)
ermoglicht die Wahl der Snapshot-Frequenz

selbstheilend

Schutz bei Festplattenausfall (RAID)
RAID-Wiederherstellung

schnelles Zurlicksetzen

automatisches Umschalten bei Systemausfall

schutzt vor Naturkatastrophen

+ + + + + + + + +

schitzt bei Ausfall der lokalen Speichereinheit durch
Backup-Server

+

ermoglicht den Einsatz des Backup-Servers als
Produktivsystem

+ keine Notwendigkeit fir Backup-Systeme von Drittanbietern
— verhindert keine Ausfallzeiten
— hohe Kosten

— lange Wiederherstellungszeit (bei Ausfall anderer Sicherhei-
tsmechanismen)

WARNUNG: Off-Site-Datenschutz ermaglicht es, alle Ihre Daten auf einem entfernten Server an einem anderen Standort zu sichern. Gehen die Daten des
Produktionsservers verloren, kbnnen sie vom externen Backup-System wiederhergestellt werden. Dies kann — je nach Anzahl und GrofRe der
Dateien — etwas Zeit in Anspruch nehmen. Unternehmen, die Archive verwalten oder langfristige Backups nutzen, bei denen kein sofortiger
Zugriff nétig ist, kbnnen besonders vom Einsatz eines externen Backup-Servers profitieren — mit anschlieBender Wiederherstellung oder
RUckubertragung der Daten an den Hauptstandort. Dies ist ein echtes Backup — und Disaster Recovery ist inbegriffen.

Wwww.open-e.com 19



Elementarschutz

Grundlegender Datenschutz

Datenredundanz (RAID)

Hochverfugbarkeits-Cluster

Notfallwiederherstellung

Lokaler Datenschutz (On-Site)

Externer Datenschutz (Off-Site)

Maximale Datensicherheit

www.open-e.com

Maximale Datensicherheit

Wenn |hr oberstes Ziel darin besteht, das héchstmogliche
Sicherheitsniveau flr lhre Daten zu gewahrleisten und
GCeld dabei keine Rolle spielt — Ausfallzeiten aber schon -,
dann kénnen Sie mit Open-E JovianDSS die Datensicher-
heit maximieren. Dies gelingt, indem Sie alle zuvor genann-
ten Methoden kombinieren und gemeinsam einsetzen.
Die Kombination aus On- und Off-Site-Backup mit einem
zusatzlichen High-Availability-Cluster ermoglicht volle

Business Continuity ohne Ausfallzeiten.

Die Kosten mdgen auf den ersten Blick als Nachteil erschei-
nen, doch vergleichen Sie diese mit den potenziellen Kosten
eines Datenverlusts — niemand kann es sich leisten, Daten

zu verlieren. Auf3erdem ist es nicht erforderlich, auf beson-

ders teure Hardware zu setzen — die zusatzlichen Kompo-
nenten reichen aus, um Ihre Daten effektiv zu schutzen.
Diese Losung ist vor allem in Software-, Technologie- und
Finanzbranchen verbreitet, ebenso wie in Behérden der
nationalen Sicherheit. Wenn man sich fur diese Variante
entscheidet, bedeutet das in der Regel, dass keine Downt-
ime erlaubt ist, was vollstandige Business Continuity zur
Pflicht macht. AuBerdem eignet sich die Lésung fur grof3e
Mengen an sensiblen, geschitzten und geschaftskri-
tischen Informationen. Allerdings kann die Wiederher-
stellungszeit bei Ricksicherung von einem entfernten
Standort langer sein, wenn alle anderen Schutzmechanis-

men ausfallen.

High Availability

+

On- & Off-Site
Data Protection

Maximaler Datenschutz
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WARNUNG:

ermodglicht die Wahl der Snapshot-Frequenz
selbstheilend

Schutz bei Festplattenausfall (RAID)
RAID-Wiederherstellung

schnelles Zurlcksetzen

automatisches Umschalten bei Systemausfall

Schutz vor Naturkatastrophen

+ + + + + + + + +

Schutz bei Ausfall der lokalen Speichereinheit
(Backup-Pool) durch Backup-Server

+

ermoglicht die Nutzung des Backup-Servers als
Produktivsystem

keine Ausfallzeiten wahrend der Wiederherstellung
vollstandige Disaster Recovery (HA)
— hohe Kosten

— lange Wiederherstellungszeit (bei Versagen der Gbrigen
Schutzmechanismen)

Dieses Modell deckt alle potenziellen Szenarien ab, die sich negativ auf Ihre Geschaftsprozesse auswirken konnten. Archive und langfristige
Speicherungen sind sicher, wenn sie auf dem Remote-Backup abgelegt werden. Der On-Site-Backup-Server enthalt die Daten, die im Ernst-
fall sofort wiederhergestellt werden mussen. RAIDs und Snapshots sorgen fur Paritat und Selbstheilung.

All das kann Uber Open-E JovianDSS verwaltet werden und bietet schnellen, effizienten Zugriff. Es handelt sich um ein echtes Backup -
Disaster Recovery ist enthalten.

schitzt mit Snapshots (Zugriff auf zuvor gespeicherte Daten)

www.open-e.com
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ZEIT IST GELD - UND R0
DATEN SIND ES AUCH:
Business Continuity &
Disaster Recovery

Hochredundanter ZFS-Speicher
far Big Data von EUROstor mit
Open-E JovianDSS

Der shared Storage Cluster ES-8700JDSS von
EUROstor mit Open-E JovianDSS kombiniert
die Vorteile des selbstheilenden ZFS-Datei-
systems mit einer intuitiven Benutzerober-
flache im Browser sowie der Flexibilitat beim
Design von Datenpools, die Uber FC oder
Ethernet an Kunden bereitgestellt werden. In

dieser Konfiguration wird die Datenverteilung

Wie bereits festgestellt, sollte sich Ihre Datensicherheitsstrategie Damit das Geschaft so schnell wie moglich wieder in

gleichmafBig auf 4 IBODs mit insgesamt 44
Festplatten aufgeteilt. Dadurch entsteht eine
Redundanz Uber das gesamte Chassis mit
einer nutzbaren Nettokapazitat von 75 % der
Gesamtkapazitat. Bei voller BestUckung mit

darauf konzentrieren, die Kontinuitat Ihres Geschaftsbetriebs si- Gang kommt. Werfen wir noch einmal einen Blick auf

cherzustellen —und im Fall eines unvorhergesehenen Ereignisses die drei entscheidenden Fragen, um herauszufinden,

die Wiederherstellung nach einem Desaster. Warum? welchen Weg der Datensicherung Sie wahlen sollten:

den derzeit groBten verfugbaren 22-TB-Fest-
platten ergibt sich eine nutzbare Gesamtka-

=  Welche Daten sind geschaftskritisch und halten Ihr Unternehmen am Laufen? pazitat von 1,3 PiB.

-2 Welche Daten sind weniger wichtig, aber dennoch notwendig fiir den langfristigen Betrieb?
EUROstor GmbH

Deutschland

->  Welche Daten sind entbehrlich - also solche, die Sie I6schen oder méglichst kostenglinstig speichern kdnnen?

Wenn Sie diese Fragen ehrlich beantwortet und bereits die pas-
sende Methode fur die Sicherheit Ihres Unternehmens gewahlt
haben, haben wir nun noch ein paar Tipps fur Sie: Es ist sinnvoll,
den Betrieb mit moéglichst wenigen Unterbrechungen fortzu-
setzen und die passenden Kennzahlen fir einen Disaster-Re-
covery-Plan zu definieren, um die Ausfallzeiten zu minimieren.

Disaster Recovery ist Teil der Business Continuity, zusammen

mit allen Prozessen, die eingebunden werden sollten, um die
bestmogliche Methode zur VerkUrzung der Ausfallzeit und zur
schnellen Ruckkehr in den Normalbetrieb zu finden. Ein durch-
dachter Retention-Plan mit den beiden Hauptzielen — Zeitraum
und Intervall - kann dabei helfen, einen sinnvollen Backup-Pro-
zess zu gestalten, der lhren Moglichkeiten und Anforderungen

entspricht.

Merken Sie sich - ZEIT IST GELD — UND DATEN SIND ES AUCH!

www.open-e.com
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Business Continuity

Business Continuity ist eine Art Plan im Bereich Risikommanagement, der Ihnen hilft, die wichtigsten organisa-
torischen Funktionen zu verstehen, die Grinde fur deren Absicherung zu erkennen — und Ihre Daten in jedem
erdenklichen Szenario wiederherstellen zu kbnnen. Die grundlegenden Funktionen verhindern Datenverlust,
etwa durch stille Datenbeschadigung, oder schutzen lhre Unternehmensdaten mit geeigneter Redundanz,
indem Paritatsdaten in der Speicherstruktur abgelegt werden.

Dazu gehort ein High-Availability-Cluster mit einer zusatzlichen Produktions- und Backup-Umgebung,
die einspringt, sobald das primare System ausfallt. AuBerdem kommt die On- und Off-site Data Protection
mit Open-E JovianDSS zum Einsatz, um Hot-Data-Backups vor Ort oder Cold Data, also z. B. ausgelagerte
Archive, zu sichern. Diese MaBnahmen gehoren zu den ersten Schritten, um Verfahren zur Disaster Reco-
very zu aktivieren — auf die wir spater noch eingehen. Ein solcher Plan vermittelt Ihnen einen vollstandigen
Uberblick Gber potenzielle Notfallszenarien, damit Sie in der Lage sind, den Betrieb im Ernstfall zumindest auf

Basisniveau aufrechtzuerhalten.

Wenn Sie wissen, was
Business Continuity bedeutet,
konnen wir uns nun auf die
entscheidenden Erfolgsfaktoren
und Tipps konzentrieren, um
sie moglichst effizient
umzusetzen.

Stellen Sie Widerstandsfahigkeit ganz oben auf Ihre Prioritatenliste. Sie hilft dabei, Schwachstellen im System aufzudecken und sich auf mogliche Desaster vorzube-

reiten. Im Rahmen dieser Strategie sollten Sie das organisatorische Umfeld analysieren, um nachfolgende MaBnahmen sinnvoll zu priorisieren — sowohl lokal als auch

remote. Dabei mussen alle potenziellen Backup-Szenarien bewertet werden.

Hier sind die wichtigsten Tipps zur Sicherstellung der Business Continuity:

Ermitteln Sie, welche Funktionen fur den Betrieb Ihres Unternehmens essentiell sind, und priorisieren Sie deren Aufrechterhaltung im Stérungsfall.

Implementieren Sie Backup-Systeme und Redundanzen, um sicherzustellen, dass kritische Infrastruktur und Technologie im Storungsfall wiederhergestellt werden kbnnen.

Schulen Sie Ihre Mitarbeitenden und stellen Sie sicher, dass Sie den Business Continuity Plan sowie die Notfallverfahren kennen.

Merken Sie sich: Menschliches Versagen ist weiterhin die Hauptursache fir Datenverlust.

Nutzen Sie Off-Site-Standorte, um sicherzustellen, dass kritische Daten im Ernstfall wiederhergestellt werden konnen.

Entwickeln Sie einen Krisenkommunikationsplan und stellen Sie sicher, dass alle Mitarbeitenden damit vertraut sind — fur eine effektive Kommmunikation im Stérungsfall.

Setzen Sie auf redundante Stromversorgung und Notstromaggregate, um kritische Infrastruktur bei Ausfallen mit Energie zu versorgen.

Etablieren Sie Koormmunikationsprotokolle mit Mitarbeitenden, Kunden, Partnern und weiteren Stakeholdern wahrend einer Stérung.

www.open-e.com
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DISASTER RECOVERY

Einigen wir uns darauf: Kein Backup zu haben bedeutet, ein zu grof3es Risiko fur ein erfolgreiches Business-Management einzugehen.

Niemand mochte die Konsequenzen eines Datenverlusts — sei es bei sich selbst oder bei Kund:innen —tragen mussen. Reputationsverlust,
rechtliche Konsequenzen oder finanzielle Schaden sind oft weitaus schwieriger zu bewaltigen als eine frihzeitige Investition in geeig-
nete Disaster-Recovery-Losungen. Wie bereits gesagt: Zeit ist Geld — und Daten sind es auch! Ein passender Backup-Plan, abgestimmt
auf Ihr Geschaftsmodell, sorgt flr Sicherheit und starkt das Vertrauen in den Markt. Er verschafft Innen einen Wettbewerbsvorteil, indem

er eine smarte Disaster-Recovery-Strategie gewahrleistet — damit Sie nicht abgehangt werden, wenn etwas schieflauft.

Hier sind die wichtigsten Tipps fir eine erfolgreiche Disaster Recovery: =
chigsten Tipps | or e . TH_MAS
Erstellen Sie regelmaRig Sicherungskopien aller geschaftskritischen Daten an einem sicheren Ort. KREN N

Lagern Sie Backups an einen geschutzten externen Standort aus, um sie bei physischen Schaden wiederherstellen
Open-E JovianDSS Datenspe-
icherlésungen von Thomas-Krenn.

zu kdnnen.

Verwenden Sie Virtualisierungstechnologien fur eine schnelle und flexible Disaster Recovery.
) ) - ) Heute und in Zukunft ist es fur Unternehmen

Nutzen Sie mehrere Netzwerkpfade zur Sicherstellung der Netzwerkverfugbarkeit. entscheidend, wachsende Datenmengen

Bestimmen Sie, welche Systeme und Daten fur den Geschaftsbetrieb unerlasslich sind, und priorisieren Sie deren effizient und stérungsfrei zu speichern.

Backup und \/\/iederherstellung. Die Open-E JovianDSS Softwarelésung auf

. . . . . . Basis des ZFS-Dateisystems verbessert das
Etablieren Sie Kommunikationsprozesse mit allen relevanten Stakeholdern im Katastrophenfall.

Speichern, Schutzen und Wiederherstellen
von Daten — besonders im Enterprise-Umfeld.
Die Hardwareldésungen von Thomas-Krenn
wurden speziell fur den Einsatz mit Open-E

Zwei zentrale Kennzahlen helfen Ihnen, das System optimal wiederherzustellen und den Verlust von Daten, JovianDSS optimiert und sind offiziell lizen-

) . ) . . . . . . . ziert. Uberzeugen Sie sich selbst von unseren
Zeit —und damit Geld — zu vermeiden: Recovery Point Objective und Recovery Time Objective. Sie gelten als ) 9 - ,
Loésungen — und profitieren Sie von den Vor-

SchlUsselindikatoren fur die Systemverfugbarkeit. teilen von Open-E JovianDSS!

¥

Thomas-Krenn.AG Iy (]

Deutschland

www.open-e.com
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RPO beschreibt, wie viele Daten ein Unternehmen im schlimmsten Fall ver-
lieren kann, und hilft dabei, Haufigkeit und Art der Backups zu bestimmen,

- Infrastruktur bewerten — analysieren Sie die Hardware-, Software- und Netzwerkkomponenten Ihres Backup- und Wiederherstellungsprozesses, um potenzielle

um das gewunschte RPO zu erreichen.

Engpasse oder Einschrankungen zu identifizieren.
-> Mehrere Backup-Methoden verwenden - setzen Sie auf eine mehrstufige Backup-Strategie mit einer Kombination aus lokalen, externen und Cloud-Backups.

- Backup- und Wiederherstellungsprozesse automatisieren — stellen Sie sicher, dass Backups konsistent und regelmaBig durchgefuhrt werden, um menschliche

Fehler zu minimieren.
-> Backup- und Wiederherstellungsprozesse regelmaBig testen — durch Tests wird sichergestellt, dass der Prozess wie vorgesehen funktioniert und Daten im Ernstfall

schnell und zuverlassig wiederhergestellt werden kénnen.

RTO ist eine Kennzahl im Bereich Disaster Recovery und Business Continuity.
Sie gibt an, wie viel Zeit maximal zur VerfUgung steht, um eine geschaftskri-

tische Funktion nach einem Ausfall wiederherzustellen. Der RTO-Wert ist
entscheidend fur die Wahl der passenden Ressourcen und Strategien im
Notfallplan.

Risikobewertung durchfiihren - identifizieren Sie kritische Geschaftsprozesse und analysieren Sie die potenziellen Auswirkungen eines Ausfalls.

Disaster-Recovery-Plan erstellen - basierend auf der Risikobewertung, mit einem detaillierten Plan zur Wiederherstellung geschaftskritischer Funktionen.

Technologien wahlen, die den RTO optimal unterstitzen - z. B. geeignete Backup- und Wiederherstellungsldsungen, Hardware und Cloud-Dienste.

N0 I N 2

Disaster-Recovery-Plan umsetzen - inklusive der Entwicklung entsprechender Ablaufe und Protokolle.

Www.open-e.com 26



Resilienz gehort ganz
nach oben auf die
Agenda

Die Reaktion ist ein wesentlicher Bestandteil der Business Continuity, da sie einen Notfallplan vorgibt, wie jede Abteilung

im Falle eines unerwarteten Ereignisses handeln soll. Diese Strategie sollte auch Anweisungen enthalten, wie bei routine-

mafiger Wartung der IT-Infrastruktur vorzugehen ist:

>

v L LI

Verhaltenskodex fiir alle Mitarbeitenden mit Anweisungen, wie sie bei Datenverlusten und Notfallen reagieren sollen
Aktuelle Kontaktdaten der Mitarbeitenden und externen Partner, die im Falle eines Datenverlusts verantwortlich sind
Kommunikationskanaile, die im Falle eines Datenverlusts definiert und etabliert sind

RPO und RTO klar im SLA definiert

n»Safety Drills* sowohl flr Business Continuity als auch fir Disaster-Recovery-Plane

Recovery dagegen hilft, einen konkreten Plan oder ein Szenario zu entwickeln, um nach einem Notfall oder unerwarte-

ten Ereignis wieder zur vollstandigen Betriebsfahigkeit zurdckzukehren. Die Wiederherstellungsstrategie kann —je nach

Art und GréRe des Unternehmens — unterschiedliche Wege umfassen:

9
9

Nutzung von Backup-Infrastrukturen, Geraten oder Einrichtungen

Wiederaufnahme des Regelbetriebs mit internen oder externen Ressourcen

@ Technology

Just Technology Group Data
Storage Services

Just Technology Group ist ein Managed
Service Provider, der Hunderte von Kunden
betreut. Mit Open-E JovianDSS kdnnen wir
virtuelle Maschinen erstellen, verwalten und
wiederherstellen — genau auf die BedUrfnisse
unserer Kunden abgestimmt.

Als Partner von Open-E seit 5Jahren haben
wir zahlreiche Kunden dabei unterstutzt, Re-
mote-Backups und Disaster-Recovery-Plane
umzusetzen. Dank Rollback-Funktionen und
Cloning-Tools lassen sich verlorene Daten und
Infrastrukturen innerhalb weniger Minuten
wiederherstellen — und Ausfallzeiten effektiv
vermeiden.

Snapshots alle 5 Minuten ermdéglichen es, Sys-
teme bei Bedarf auf einen frGheren Zustand
zurUckzusetzen — etwa bei Problemen oder

Sicherheitsvorfallen.

Just Technology Group

Vereinigtes Kénigreich

www.open-e.com
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Zusammengefasst: Dies sind die SchlUsselfaktoren fur die Sicherstellung von Business Continuity Sobald ein umfassender Disaster-

und Datenschutz. Nachfolgend haben wir einige der wichtigsten Punkte zusammengefasst: Recovery-PIan erstellt und Business

Backup- und Disaster-Recovery-Plan: Continuity sichergestellt wurde, sollten

Einer der wichtigsten Aspekte von Disaster Recovery im Bereich Datenspeicherung ist Backup, Recovery, Redundanz und
eine umfassende Backup- und Recovery-Strategie. Diese umfasst regelmalige Daten- Skalierbarkeit als essenzielle Bestandteile
sicherungen, das Speichern von Backups an externen Standorten und das Testen des

far Speicherlésungen integriert sein.

Wiederherstellungsprozesses, um sicherzustellen, dass Daten im Katastrophenfall L . . .
: . . . Ziel ist es, die Auswirkungen von Ausfallen
schnell wiederhergestellt werden kénnen — gemaf Ihrem Disaster-Recovery-Plan.

auf den Geschaftsbetrieb zu minimieren
Redundanz:

Redundanz ist ein entscheidender Aspekt der Disaster Recovery im Storage-Bereich, und wertvolle Daten zu schitzen.
da sie sicherstellt, dass Daten und Systeme auch dann verfugbar bleiben, wenn eine
Komponente ausfallt. Dazu zahlen redundante Storage-Systeme, Backup-Generatoren

und redundante Netzwerkverbindungen..

Skalierbarkeit: ,‘
Disaster-Recovery-Plane mussen skalierbar sein, um mit dem Wachstum und den sich B‘A STON

Servers | Storage | Solutions

verandernden Anforderungen eines Unternehmens Schritt zu halten. Das bedeutet,

dass ausreichend Speicherkapazitat fur zukinftiges Wachstum verfiigbar sein muss Boston Server & Storage Solutions mit Open-E JovianDSS zur
Modernisierung lhres Rechenzentrums

— und dass der Disaster-Recovery-Plan problemlos an neue geschaftliche Anforderun-
Die All-Flash High Availability Storage-Losung bestand aus zwei Knoten und einem

gen angepasst werden kann. _ . . . :
gemeinsam genutzten JBOD, entwickelt von Boston mit Open-E JovianDSS als Basi-

ssystem — kombiniert mit einem neuen Virtualisierungshost.

Die Losung ermoglichte ein ,automatisches Failover“-Backup auf ein 2-Node-System

mit gemeinsam genutztem Speicher (JBOD). Ziel war es, den Systembetrieb generell

abzusichern und Datenverluste sowie Ausfallzeiten zu vermeiden.

Dies war moglich, weil die ZFS- und Linux-basierte Software von Open-E sowohl Onsi-

te- als auch Offsite-Datenschutz, konsistente Snapshots, Thin Provisioning,

Komprimierung und Deduplizierung bietet — genau das, wonach der

Kunde gesucht hatte.

Boston Server & Storage Solutions GmbH

Deutschland
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ON- UND OFF-SITE DATA PROTECTION
ur Disaster Recovery

mit Open-E JovianDSS

Die On- und Off-site Data Protection-Funktion der Open-E JovianDSS
Data Storage Software ermaéglicht es, wichtige Unternehmensdaten im
Falle eines unerwarteten Ereignisses zu sichern und wiederherzustellen
—durch die Kombination mehrerer Technologien. Diese Funktion erlaubt
die Erstellung konsistenter Snapshots sowie die asynchrone Snapshot-
Replikation an lokale und/oder entfernte Standorte. Die Replikationsauf-
gaben kéonnen je nach spezifischen Anforderungen dank fortschrittlicher

Aufbewahrungsplane konfiguriert werden.

Die On- und Off-site Data Protection ist duBerst flexibel, da sie eine brei-
te Palette an Disaster-Recovery-Planen abdeckt — ohne zusatzliche Dritt-
anbieter-Tools. Ein Aspekt wird dabei jedoch oft unterschatzt: Das extern
gespeicherte Backup ist wesentlich zuverlassiger und sicherer und kann
in unternehmenskritischen Situationen eingesetzt werden. On-site-
Backup ist naturlich ebenfalls nUtzlich, bietet aber keinen vollstandigen
Schutz. Unerwartete Ereignisse oder andere Ausfalle kbnnen zu einem

vollstandigen Hardwareschaden fuhren.

PRODUKTIONSSTANDORT EXTERNER STANDORT

LOKALER
PRODUKTIONSSERVER

LOKALER EXTERNER
BACKUP-SERVER BACKUP-SERVER

Wenn das passiert, verlieren Sie alle Daten —und mussen mit den Folgen leben, die deutlich schwerwiegender sein kdnnen als die Investition in ein Off-site-Backup. Bewerten

Sie das, wahrend Sie sich mit Aufbewahrungsplanen beschéaftigen, die auf Snapshot-Backups basieren.

www.open-e.com
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